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Technik und Recht (11): Tipps zum Umgang im elektronischen Geschiftsverkehr

Vorsichtige Schritte auf
elektronischen Wegen

VDI nachrichten, Disseldorf, 23. 9. 05 -

Elektronische Post gehért inzwischen selbstverstandlich zum
Geschdéftsalltag. Doch in dem Moment, in dem es um mehr als nur
Informationsaustausch geht, herrscht meist noch Unkenntnis. Viele
Unternehmer sind unsicher, ob und wann eine E-Mail rechts-
verbindlich ist. Dabei lassen sich tiber den Kommunikationsweg
Internet gerade fir kleine Firmen viele Kosten sparen.

rither war es nur der Postkorb,

der iiberquoll, mittlerweile sind

es auch immer mehr E-Mails,

die auf Gunter Schwarzmann
warten, wenn er morgens sein Note-
book einschaltet. Doch wihrend er frii-
her vor allem Werbung bekam, erhilt
der Werkstoffspezialist und Geschifts-
fiihrer eines 30-Mann-Betriebs inzwi-
schen immer ofter Geschiftsbriefe, An-
gebote oder Rechnungen per Mail. Da
Schwarzmann unsicher ist, wie er da-
mit verfahren soll, druckt er sie meist
aus und beantwortet sie auf normalem
Briefpapier. Und ob Computerausdru-
cke geniigen, um gegeniiber dem Fi-
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Priifen und Versenden

Prifen, ob ein elektronisch

die Form einer Kreditkarte

nanzamt die Vorsteuer abzuziehen, ist
Schwarzmann auch nicht klar. Dass fiir
solche Rechnungen eine elektronische
Signatur notig sei, hat er schon gehort,
sich aber nicht ndher damit befasst.
Mit dieser Unkenntnis steht
Schwarzmann nicht alleine. ,Wir sehen
hier bei den mittelstindischen Unter-
nehmen noch grofen Informations-
bedarf®, sagt Detlef Kiirten von der In-
dustrie- und Handelskammer Koln.
Dabei wird fiir kleinere Unterneh-
men der richtige Umgang mit dem
elektronischen Geschéftsverkehr im-
mer wichtiger. Einerseits macht es die
Konkurrenz vor, andererseits locken er-
hebliche Kostenvor-
teile, nicht zuletzt bei
den Versand- und
Portokosten. Um im
Umgang mit dem
elektronischen Ge-
schiftsverkehr auf

signiertes Dokument echt ist,
lasst sich mit so genannter
Verifikationssoftware. Je
nach Anzahl der empfange-
nen Rechnungen bieten sich
unterschiedliche Portale an,
wo sich Dokumente prifen
lassen. Wer haufiger E-Mails
erhalt, sollte sich eine ent-
sprechende Verifikationssoft-
ware zulegen. Um selber Do-
kumente zu signieren, bedarf
es einer Signaturkarte, die

hat und von einem so ge-
nannten akkreditierten Zerti-
fizierungs-Diensteanbieter
ausgestellt wird. Dazu gehort
ein Kartenlesegerat am Com-
puter und entsprechende
Software, die den Befehl
,Signieren” ausfihrt bzw.
den Befehl ,Signatur pru-
fen”, wenn ein elektronisch
signiertes Dokument gepruft
werden soll. ee
@ www.bsi.bund.de.

Nummer Sicher zu
gehen, sollten sich
Benutzer der Gefah-
ren des Mediums be-

wusst sein.
Hauptgefahr, er-
lautert  IT-Rechts-

experte Klaus Brisch
von der Kanzlei Graf
von Westphalen Bap-
pert & Modest, ist die
Anonymitdt im In-
ternet. ,Kommuni-

kationspartner kénnen die Authentizi-
tdt des anderen nicht rechtssicher fest-
stellen®, sagt Brisch. Eine weitere Unsi-
cherheit: Man sieht es einer Mail nicht
an, ob ihr Inhalt originalgetreu ist oder
nachtréglich manipuliert wurde.

»Die technische Losung fiir dieses
Problem bietet die elektronische Signa-
tur nach dem Signaturgesetz“, erldutert
Rechtsanwalt Brisch. Mit ihr kann fest-
gestellt werden, ob es sich wirklich um
den richtigen Kommunikationspartner
handelt. Nachgewiesen werden konne
auch, dass Daten entweder verfilscht
wurden oder aber mit dem urspriing-
lich tibersandten Inhalt auch beim
Empfénger angekommen sind.

Vorgeschrieben ist der Einsatz der
E-Signatur nur in wenigen Féllen. Der
wichtigste ist die elektronische Rech-
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nung, aus der die Vorsteuer geltend ge-
macht werden soll: § 14 des Umsatz-
steuergesetzes schreibt vor, dass eine
elektronische Rechnung, die den Kun-
den zum Vorsteuerabzug berechtigt,
mit einer qualifizierten elektronischen
Signatur oder mit einer qualifizierten
elektronischen Signatur mit Anbieter-
akkreditierung zu versehen ist. Unter-
nehmer, die einfach die per Mail emp-
fangenen Rechnungen ausdrucken
und aus ihnen die Vorsteuer herauszie-
hen - egal ob signiert oder unsigniert —
kénnen die Dummen sein. Beméngelt

das Finanzamt ndmlich das Fehlen der
elektronischen Signatur, lduft der Un-
ternehmer Gefahr, die einmal gezoge-
ne Vorsteuer zuriickzahlen zu miissen.
Argument des Finanzamtes: Die
Rechtsgrundlage fiir den Einbehalt der
Umsatzsteuer war aus formalen Ge-
sichtspunkten, ndmlich mangels des
Einsatzes der qualifizierten elektro-
nischen Signatur, nicht gegeben.

Rechnungsempfianger wie Gunter
Schwarzmann haben daher nur zwei
Mboglichkeiten. Entweder er fordert den
Aussteller auf, nachtrédglich eine giilti-
ge, elektronische signierte Rechnung
zu schicken — wozu manche Unterneh-
men technisch noch nicht in Lage sind
— oder er fordert eine Papierrechnung.
Das ist auch sinnvoll, wenn ein Unter-
nehmen noch keine Maoglichkeit hat,
die elektronische Rechnung dauerhaft
fiir die Steuerpriifung zu archivieren.

Mehr kosten darf die Papierrech-
nung nicht: ,Aufkeinen Fall sollten sich
Rechnungsempfianger darauf einlas-
sen, fiir eine nachtrégliche Papierrech-
nung extra zu zahlen, wie es manche
Versender fordern®, sagt Raoul Kirmes,
Produktmanager der Berliner Firma
Claimsoft AG.

Aufpassen miissen auch die Versen-
der von unsignierten elektronischen
Rechnungen. Fehlt ndmlich die Sig-
natur, gilt die elektronische Rechnung
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Unsicher sind noch
viele Unternehmer,
wenn es um
elektronische
Rechnungen und
Angebote geht.
Foto: Caro

nicht als Beleg im Sinne einer ord-
nungsgemillen Buchfiihrung.

Auler fiir die elektronischen Rech-
nungen ist der Einsatz einer elektro-
nischen Signatur dann notwendig,

wenn im Rahmen einer 6f-
fentlichen Ausschreibung
die abgegebenen Angebo-
te elektronisch signiert
sein miissen. Ein weiterer
zwingender Einsatz-
bereich ist der elektro-
nische ,Rechtsverkehr®.
Schriftsitze, die von
Rechtsanwilten in elektro-
nischer Form bei Gericht
eingereicht werden, miis-
sen elektronisch signiert
sein. Zudem liegt es im Er-
messen der Vertragspartner, ob sie den
Einsatz einer elektronischen Signatur
vertraglich vereinbaren. Das kann
sinnvoll sein. ,Etwa dann, wenn ein
Nutzer des Internets den Eindruck hat,
man wolle mit ihm in Kontakt treten
oder einen Vertrag schlief3en, ohne die
eigene Identitdt kundzutun®, sagt An-
walt Brisch. In solchen Fillen wére es
uberdies niitzlich, ein Fax hinterher zu
schicken. Allerdings bedeute ein Fax
zwangsldufig einen Medienbruch -
weil plotzlich vom reinen elektro-
nischen wieder zur Kommunikation
tiber Papier gewechselt und somit der

Vorteil der Bestellung via Internet aus-
gehebelt werde.

Fiir den sonstigen elektronischen
Geschiftsverkehr gelten weitgehend
dieselben Regeln wie fiir Papierpost
und Handschlag: Vertrdge konnen
grundsidtzlich formfrei, also auch
miindlich, abgeschlossen werden, au-
Rer in den Fillen, in denen der Gesetz-
geber besondere Formvoraussetzun-
gen, wie fiir Biirgschaft oder
Testament, vorschreibt. Ver-
tragsangebote und Vertrags-

annahmen, die {ibers Internet
abgegeben werden, brauchen
daher keine Signatur, um giiltig
zu sein. Wenn das Gesetz aber
Schriftform vorschreibt, ist fiir elek-
tronische Dokumente die elektro-
nische Signatur gema($ Signaturgesetz
notwendig. Schreibt das Gesetz dage-
gen nur die so genannte ,Textform*
(gemdB § 126b Biirgerliches Gesetz-
buch) vor, z.B. bei Garantieerklarun-
gen, einzelnen Vereinbarungen {iiber
die Miete oder Verbrauchervertrédgen,
ist ebenfalls keine elektronische Sig-
natur notig. Textform bedeute , dass der
Aussteller der Mail erkennbar sein
miisse, sagt Brisch. Es reiche, dass er
seinen Namen einge-
tippt habe.

Auf eine Besonder-
heit sollte man beim
E-Mail-Verkehr ach-
ten: Schneller, als ei-
nem lieb ist, hat man
durch einen falschen
Klick einen Brief ver-
schickt oder eine fal-
sche Summe geschrie-
ben.,Doch auchim In-
ternet gelten die all-
gemeinen zivilrecht-
lichen Regelungen®, erkldrt Brisch. So
bestehe die Moglichkeit, bis zur An-
nahme des Angebots das (versehent-
lich) versandte Angebot zuriickzuru-
fen. Geschieht dies rechtzeitig, kommt
kein bindender Vertrag zustande.

EVA ENGELKEN
[@ www.vdi-nachrichten.com/
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