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Technik und Recht (24): Worauf Unternehmen achten miissen, wenn sie Daten von Mitarbeitern oder Kunden sammeln

Die Gefahr des Missbrauchs wachst”

VDI nachrichten, Ménchengladbach, 31. 3. 06, has -

Nicht alles, was machbar ist, ist auch erlaubt. Das trifft auch auf
Daten zu, die von Unternehmen gesammelt werden. Um auf der
sicheren Seite zu sein, sollte vor der Erhebung personenbezogener
Daten die Einwillig der Betroffenen eingeholt werden. Rechts-
anwaltin Kerstin Zscherpe rat Unternehmen zu einem abgestuften
Vorgehen, um ,rechtskonform” zu bleiben.

chert: mit Kameras, die sich Ge-

sichter merken, mit Lesegera-
ten, die Fingerabdriicke erkennen,
durch Scanner, die Irismuster unter-
scheiden und Funkchips, die nicht nur
den Schliisselcode, son-
dern Geburtsdatum,
Kontostand und Bewe-
gungsprofil ihres Tragers
speichern.

Immer mehr Unter-
nehmen setzen biome-
trische oder kombinierte
Sicherungssysteme ein,
ob es nun Produkte von
Bosch, Sicherheitssyste-
me von Siemens oder von
Assa Abloy sind, deren
Chipkarte nicht nur per
Funk die Tiir aufschlief3t,
sondern auch an der
Kantine bezahlt, die Reisekosten spei-
chert, die Parkplatzschranke 6ffnet und
vieles mehr.

»,Die Menge der erhobenen Daten
wichst und damit die Gefahr des Miss-
brauchs®, sagt Peter Schaar, Vorsitzen-
der der Gruppe der Datenschutzbeauf-
tragten der EU-Mitgliedstaaten in sei-

D ie Tore zur Zukunft sind gut gesi-
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nem jlingsten Abschlussbericht. Aber
langst nicht alles, was machbar ist, ist
auch erlaubt.

Die erste Frage, die Unternehmen
beantworten miissen, lautet daher,
diirfen die Daten {iberhaupt erhoben
werden? Die Antwort da-
rauf gibt das Bundesdaten-
schutzgesetz — gegebenen-
falls in Kombination mit
Spezialgesetzen wie der
Strafprozessordnung oder
dem Telekommunikations-
gesetz.

Danach steht das Erhe-
ben — ebenso wie das Ver-
arbeiten und Nutzen - per-
sonenbezogener Daten un-
ter einem Verbot mit so ge-
nanntem  Erlaubnisvor-
behalt: Es ist also grund-
sdtzlich untersagt, es sei
denn, es liegen bestimmte Vorausset-
zungen vor, die es ausnahmsweise
doch erlauben.

Eine Variante, die eine Datenerhe-
bung zuldssig macht, ist die Einwil-
ligung, mit der die Erlaubnis der Be-
troffenen eingeholt wird. ,Auf diese
Weise bekommen Unternehmen die

Freizeichnung fiir ihre Eingangskon-
trolle per Iris-Scan, fiir die Datenspei-
cherung per Kunden-Karte und vieles
mehr*, erldutert Kerstin A. Zscherpe,
Datenschutzspezialistin der interna-
tionalen Kanzlei Hammonds in Miin-
chen.

Doch das Problem mit der Einwil-
ligung liegt auf der Hand: Manche ver-
weigern ihre Zustimmung oder ziehen
ihre schon erteilte Einwilligung kurz-
fristig zuriick. Der Blankoschein fiirs
Datensammeln stolt spitestens dort
an Grenzen, wo eine Vielzahl unbe-
kannter Personen betroffen ist, etwa in
einer privaten Einkaufspassage.

Hier setzt eine zuldssige Datenerfas-
sung — z. B. in Form von Videoaufnah-
men — eine Interessenabwigung vo-
raus: Das Interesse des Unternehmens
an der Datenerhebung muss gegen-
tiber dem Personlichkeitsrecht der be-
troffenen Personen {iberwiegen. Das
kann dann der Fall sein, wenn Indus-
triespionage oder andere Straftaten zu
befuirchten sind, etwa Raubuiberfille in
dunklen Durchgéngen.

Rechtsanwiltin Zscherpe rédt Firmen
zu einem abgestuften Vorgehen, um
rechtskonform zu bleiben. So kénne
z.B. die Forschungsabteilung eines
Pharmaunternehmens problemlos mit
Iris-Scannern oder Fingerabdruck-
lesern gesichert werden, die Kantine
desselben Unternehmens sei dagegen
nicht so schutzbediirftig, weshalb bio-
metrische Sicherungssysteme dort
rechtswidrig sein konnten. ,Zum
Schutz des Grundrechts auf informa-
tionelle Selbstbestimmung ist immer
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Bei der Erfassung von Daten gilt das Prinzip
der VerhaltnismaBigkeit. Foto: Keystone

zu priifen, ob nicht das gleiche Ziel mit
geringeren Eingriffen in das Person-
lichkeitsrecht erreichbar ist“, um-
schreibt der Bundesdatenschutzbeauf-
tragte Peter Schaar das Prinzip der Ver-
héltnismaligkeit.

Zusétzlich zur VerhiltnisméRigkeit
miissen alle Datensammler das Prinzip
der Zweckbindung beachten. Dient der
Sicherheitschip am Labor dazu, die
Forschungsergebnisse zu sichern und

zeichnet er deshalb auf, wann wer das
Labor betreten hat, darf die Personal-
abteilung die so gewonnenen Bewe-
gungsprofile nicht ohne weiteres dazu
verwenden, um beispielsweise dem La-
borleiter ein mitternichtliches Sché-
ferstiindchen mit der Assistentin nach-
zuweisen. ,Solche ,Nice-to-know-Sa-
chen sind ohne Einwilligung der Be-
troffenen tabu“, sagt Zscherpe.

Mitarbeiter, die sich gegen Daten-
missbrauch wehren wollen, — voraus-
gesetzt, sie haben ihn {iberhaupt mit-
bekommen -, konnen dem Unterneh-
men recht unangenehm werden. Oh-
nehin hat jeder Mitarbeiter Anspruch
auf Einsichtin die tiber ihn gespeicher-
ten Daten. Sein erster Ansprechpartner
sind die Datenschutzbeauftragten des
Unternehmens. Reagieren weder die
firmeninternen Datenschiitzer noch
die Vorgesetzten, sind die 6ffentlichen
Datenschutzbehorden zustandig—eine
pro Bundesland.

,Knopfen diese sich die Firma vor,
machen sie es meist griindlich“, weil3
Zscherpe. Zudem droht negatives Pres-
seecho fiir das Unternehmen. Um sich
solchen Arger zu ersparen, konnen Fir-
men, die sicherheitsrelevante Technik
einsetzen, regelmdRig einen Sicher-
heitscheck machen lassen — etwa vom
TUV oder anderen Anbietern, wie etwa
dem Unabhingigen Landeszentrum
fiir Datenschutz in Schleswig-Holstein.

EVA ENGELKEN
Die Serie wird fortgesetzt. Die bisher erschienenen
Artikel unter
[@ www.vdi-nachrichten.com/tech-
nikundrecht



